IN® N-ABLE FICHE TECHNIQUE

llll Endpoint Detection and Response

Fonctionnalite disponible dans N-able N-central RMM

N-able™ Endpoint Detection and Response
(EDR) aide les MSP et les services informatiques
a prévenir, detecter et corriger rapidement les
menaces en constante évolution grace ala
detection comportementale basée sur 'lA,

la remediation automatique et la restauration.

Mitigation Actions

Fonctionnalite faisant partie integrante

de N-able N-central (optimisée par
SentinelOne®), N-able EDR propose aux MSP
une supervision et une gestion totales, qui
s’accompagnent d’'une solution de pointe
pour la détection et la protection des points
de terminaison permettant de securiser
efficacement les points de terminaison.

# Thae Poties Sangicious

Unifiez la supervision, la gestion et la protection des
points de terminaison avec N-central et SentinelOne

A Mappez facilement des hiérarchies complétes A Utilisez les fonctionnalités EDR complétes de

de clients et d’utilisateurs dans SentinelOne en
utilisant I'assistant de configuration specialement
congu pour les EDR

Déployez des appareils Windows et Mac un par un
ou a grande echelle

Supervisez vos appareils dans N-central et
accedez directement a la console SentinelOne
lorsgu’une action est requise

Connectez-vous tres facilement a la console
SentinelOne depuis N-central en passant par
Azure AD afin d’examiner les menaces et prendre
des mesures

est optimise par

SentinelCne', une solution
de pointe selon :

SentinelOne, y compris les rapports, alertes et
notifications granulaires originaux, en béneficiant
d’'un acces direct a la console SentinelOne

Accedez aux API de SentinelOne permettant de
mieux intégrer les outils de sécurite tiers

Obtenez une facture N-able unifiée pour tous les
clients utilisant les services N-able, directement
dans votre compte N-central



https://www.sentinelone.com/blog/sentinelone-achieves-100-protection-and-detection-in-the-2023-mitre-engenuity-attck-evaluations-enterprise/
https://assets.sentinelone.com/gartner-mq/gartner-mq-22%20
https://assets.sentinelone.com/gartner-mq/gartner-cc-22%20

Neutralisez les cyberattaques
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Protégez-vous des derniéres menaces sans devoir
attendre les analyses récurrentes ou I'actualisation
de la définition des logiciels malveillants

Mettez en ceuvre une protection adaptée a vos
clients qui s’appuie sur des politiques : autorisez/
bloguez les connexions USB et les connexions
d’appareils, selon les besoins

Beneéficiez d’'un controle sur les pare-feu des
appareils et des points de terminaison, d’'une

mise en quarantaine du réseau et d’une protection
contre les falsifications

Accélérez 'examen des menaces

4

4

Enquétez a I'aide de flux de renseignements sur
les menaces facilement accessibles fournis par
des tiers de confiance et SentinelOne

Visualisez I'activité d’'une menace (chaine compléte
des événements constituant une attaque) pour
comprendre rapidement son contexte, sa cause
profonde et ses mouvements lateraux

Tirez parti de plusieurs moteurs
de détection basés sur I'lA

4

4

4

Appuyez-vous sur la puissance de I'lA pour
analyser les nouveaux modeles de menaces et
sur le machine learning pour optimiser la prise
de mesures

Servez-vous de I'l|A comportementale pour
detecter les activites malveillantes, telles
que le depassement de tampon

Détectez les logiciels malveillants avances, baseés
sur des fichiers et sans signature, avec I'lA statique

Réagissez efficacement gréace
a lautomatisation
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Automatisez le blocage rapide des menaces, les
actions de suppression, de mise en quarantaine
et de remediation

Restaurez les points de terminaison et les fichiers
compromis a I'état antérieur a I'exécution d’'un
ransomware (sous Windows uniquement)



https://www.n-able.com/fr
https://www.n-able.com/fr

